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Elektronički sustavi plaćanja

(Elektronički novac)
1 Uvod

Elektroničko poslovanje (e-business) koje se širi Internetom sastoji se velikim dijelom od prodaje roba i usluga. Budući su sudionici u ovakvim poslovnim transakcijama nerijetko vrlo udaljeni a poslovanje traje 24 sata 7 dana u tjednu, postoji potreba za sigurnim, brzim, jeftinim i jednostavnim načinom plaćanja preko Interneta. Postojeći načini plaćanja preko Interneta (npr. kreditne kartice) imaju ozbiljne nedostatke jer se radi o klasičnim naplatnim metodama prilagođenim novoj sredini, koji ne zadovoljavaju sigurnosne zahtjeve niti  jednako pokrivaju potrebu za velikim, srednjim i mikro transakcijama.
2 Vrste elektroničkog plaćanja

Elektronička plaćanja po svojoj su funkcionalnosti ekvivalent nekog od klasičnih ne elektroničkih plaćanja. Vrste plaćanja mogu se podijeliti na dvije grupe

 

1.         notacijsko ili bezgotovinsko

2.        simboličko ili gotovinsko
Razlika između ova dva sustava je način na koji i u kojem trenutku novac mijenja vlasnika. Notacijski sustav temelji se na dokumentu (nalogu, čeku, kartici) koji sam za sebe nema vrijednost, već je svojevrsni nalog banci u kojoj je novac pohranjen da ga u trenutku kada joj se prezentira nalog prebaci s računa kupca na račun trgovca. Simbolički sustav temelji se na simbolu koji zaista nosi u sebi vrijednost (npr. novčanica ili kovanica), i samim ustupanjem simbola ustupa se i sama novčana vrijednost.

 

Ove vrste klasičnog plaćanja imaju i svoje elektroničke ekvivalente.

2.1        Notacijski sustavi elektroničkog novca

 

Kod notacijskog sustava kupac koji ima otvoren račun u banci koristeći jedan od oblika bezgotovinskog plaćanja zapravo trgovcu predaje nalog za prebacivanje sa svog računa na račun trgovca. U našem je slučaju to elektronički nalog. To može biti e-ček, kreditna kartica, debitna kartica i slično.

2.1.1        E-ček

 

Elektronički ček je elektronički ekvivalent klasičnog papirnatog čeka. Izdaje ga kupac trgovcu, a trgovac ga polaže u svoju banku, koja obavlja naplatu od banke izdavaoca.

Elektronički ček je vrlo sličan. Evo kako teče proces naplate:

 

1. banka izdaje ček kupcu

2. kupac upisuje u elektronički ček iznos i datum, potpisuje ga svojim digitalnim potpisom i predaje trgovcu. Prazni ček već je prije bio potpisan digitalnim potpisom banke koja ga je izdala. Trgovac izdaje robu kupcu.

3. trgovac upisuje na ček svoj broj računa i prosljeđuje e-ček svojoj banci, potpisujući ga svojim digitalnim potpisom

4. trgovčeva banka provjerava potpis trgovca i potpis banke izdavaoca i prosljeđuje ček banci izdavaocu na naplatu

5. banka izdavalac provjerava svoj digitalni potpis i digitalni potpis kupca na prispjelom čeku, provjerava stanje novca na računu i, ako je sve u redu, prebacuje novac s računa kupca na račun trgovca.

 

E-ček predstavlja rizik za trgovca pošto ne može znati da li kupac ima na svom računu u banci dovoljno novca za pokriće čeka. Osim toga, kupac može falsificirati svoj digitalni potpis. Ako želi biti siguran, trgovac mora imati on-line vezu s bankom izdavaocem čeka, što bitno komplicira i poskupljuje transakciju jer banaka može biti mnogo.

2.1.2        Kreditna kartica

 

Kreditna kartica nije elektronički način plaćanja, ali budući da se plaća prijenosom informacije koja ne mora imati svoju materijalnu inkarnaciju (broj kartice, nosilac i datum valjanosti), moguće je njome plaćati u sustavima koji omogućavaju elektronički prijenos poruke. Osim svoje funkcije naloga za plaćanje, kreditne kartice imaju i dodatnu funkciju odgode plaćanja odnosno kredita. Plaćanje kreditnom karticom zbog velike je raširenosti kartica postalo najzastupljeniji način plaćanja na Internetu. Proces naplate kreditne kartice teče ovako:

 

1. banka izdaje kupcu kreditnu karticu

2. kupac šalje trgovcu podatke sa svoje kartice (broj kartice, ime nosioca, datum valjanosti).

3. trgovac preko on-line sustava provjerava valjanost kartice kod banke izdavaoca ili druge institucije (autorizacija).

4. Ako je kartica valjana, šalje autorizacijskoj instituciji iznos koji kupac želi platiti; ako je iznos ispod limita koji ima kartica kupca, dobiva odobrenje za naplatu. 

5. Nakon što je dobio odobrenje, bilježi kod sebe broj transakcije koje je dobio skupa s odobrenjem. Predaje kupcu robu i kopiju autorizacije s brojem transakcije.

6. Autorizacijski centar obavlja kliring transakcije s bankom
7. Periodično kartičar plaća trgovcu za sve uspješno autorizirane transakcije.

8. Periodično kupac dobije račun od kartičara za sve troškove koje je napravio u tijeku mjeseca.

Plaćanje na otvorenim mrežama (npr. Internet) kreditnom karticom ima nekoliko nedostataka:
· Sigurnost transakcije – ako se netko dokopa broja kartice može neovlašteno trošiti.

· Cijena transakcije – postupak autorizacije i naplate košta cca 30 centi plus 3–5% od vrijednosti transakcije, tako da nije isplativ u slučajevima malih iznosa i malih trgovačkih marži. Granični iznos kod kojeg se isplati naplata karticom je 10 USD. 

· U trenutku naplate trgovac mora imati on-line vezu s bankom, kako bi  provjerio valjanost kartice.

· Transakcija je moguća samo između kupca i trgovca, nije moguća između dviju fizičkih osoba.

· Banka odnosno izdavalac kartice raspolaže svim podacima o iznosima, mjestima i vremenima plaćanja, pa skladištenjem tih podataka može pratiti klijentove potrošačke navike, što narušava njegovu privatnost.
Postoje sustavi koji umanjuju rizik kod korištenja kreditne kartice za plaćanja na Internetu, među kojima su najčešći SSL i SET.

2.1.3        Debitna kartica

 

Debitna kartica je vrlo slična kreditnoj kartici, s tom razlikom da kupac mora u trenutku kupnje imati na računu novac. Trgovac tada preko on-line veze s bankom istodobno provjerava valjanost kartice i odmah prebacuje novac s računa kupca na svoj račun. Debitne kartice obično su zaštićene 4-znamenkastim PIN brojem, tako da u slučaju krađe lopov ne može njome neovlašteno trošiti. Četveroznamenkasti PIN dovoljan je sigurnosni element u slučaju kada ga se mora osobno ukucavati na tipkovnici bankomata, no u slučaju kada se on predaje elektronički sasvim sigurno nije dovoljan. Način plaćanja debitnom karticom ne omogućava naknadno "stopiranje" uplate, kao što je to kod kreditnih kartica.  Debitna kartica ne predstavlja rizik za trgovca, no zahtijeva da se cijeli proces provjere i prijenosa novca obavi prije isporuke robe kupcu. Uz već spomenuti rizik kupca, ovo debitnu karticu čini nepraktičnom za korištenje na Internetu.

 

Tijek naplate debitnom karticom:

 

1.        Banka izdaje debitnu karticu nositelju računa

2.        Kupac posjećuje www stranicu trgovca i upisuje broj kartice

3.        Kupac daje banci nalog za prijenos sredstava trgovcu, upisuje svoj PIN

4.        banka prenosi novac sa računa kupca na račun trgovca

5.        trgovac provjerava stanje na svojem računu i izdaje robu

2.2 Simbolički sustavi elektroničkog plaćanja

Za razliku od notacijskog sustava gdje novac zapravo nikada ne napušta banku, postoje sustavi kod kojih sama reprezentacija novca nosi njegovu vrijednost. Ovo znači da se iznos na računu umanjuje čim se elektronička novčanica podigne iz banke. Ako se e-novčanica izgubi, vlasnik je bez nje ostao trajno. Ova vrsta e-novca analogna je klasičnoj gotovini i zato se obično naziva e-gotovina.
2.2.1 E-gotovina

E-gotovina ima osobnosti vrlo slične gotovini u stvarnom svijetu. Osobine gotovine u stvarnom svijetu su sljedeće:

 

         univerzalno je prihvaćena

         prihvaćena je za plaćanja pravnih i fizičkih osoba

         kupac pri uporabi ostaje anoniman

         verifikacija autentičnosti novčanice lako se obavlja pri samoj kupnji

         nije potreban račun u banci

         prenosiva je između fizičkih i pravnih osoba

         korisnici ne moraju biti poslovno sposobni (npr. punoljetni)

Osim navedenih dobrih strana, gotovina ima i važne nedostatke:

 

         relativno visoki troškovi vezani uz proizvodnju i distribuciju

         nepraktičnost fizičkog nošenja veće količine

         nepogodnost za mala plaćanja (mikroplaćanja, manja od 1 USD)

         na raspolaganju je ograničen broj nominacija

         neupotrebljivost u području digitalne ekonomije

         lako ga je ukrasti

         može se krivotvoriti

         postoji više valuta, a konverziju prate troškovi

Elektronička gotovina mora zadržati dobre strane, a eliminirati što je više moguće loših osobina klasične gotovine. Za razliku od ranije spominjanih oblika elektroničkog plaćanja savršena e-gotovina ima sljedeće osobine:

1.      mora biti omogućeno jednostavno pretvaranje prave gotovine odnosno nekog drugog vida novca u e-gotovinu i obrnuto

2.      mora se onemogućiti krivotvorenje i plaćanje dva puta istom e-novčanicom

3.      kupac mora ostati anoniman

4.      mora biti omogućena off-line provjera autentičnosti

5.      mora biti moguć prijenos bez autorizacije treće strane (banke)

6.      mora biti upotrebljiv bez računa u banci

7.      mora se moći usitnjavati u željene iznose

8.      mora biti ne interaktivan

9.      mora biti jednostavan i nezahtjevan na računalne resurse

U literaturi najčešće spominjani modeli e-gotovine su Chaumov model i Brandsov model. Oba ova modela ispunjavaju zahtjeve iz točaka 1 – 4. Chaumov model predviđa detekciju dvostruke potrošnje, a Brandsov njezino sprječavanje hardverskim sklopom. Samo Brandsov model omogućava i usitnjavanje (točka 7). Ni jedan ni drugi model ne predviđaju mogućnost prijenosa između osoba, već nakon svakog utrška primalac mora novac položiti u banku, te ga ponovo podizati za daljnja plaćanja. Kod prijenosa e-gotovine  između dva učesnika pojavljuju se dva problema: 

 

· pri svakom prijenosu e-novčanica raste, pošto se na nju dodaju podaci o novom vlasniku 
· obzirom na to da se polaganje novca u banku odlaže na neodređeno dugo vrijeme, odgađa se i potencijalna detekcija višestruko potrošene novčanice. 
 

 

Očito, sustav koji će omogućavati prenosivost mora počivati na fizičkom sprječavanju dvostruke potrošnje, pošto sama detekcija nije dovoljno dobra. Osim Chaumovog i Brandsovog modela, u literaturi se spominje i Fergusonov model, koji međutim ima propust u sigurnosnom sustavu, te Okamotov model, koji je nadogradnja na Brandsov i zadovoljava točke 1–7, ali je suviše složen i zahtjevan. 

 

Točka 8 posebno je problematična. Ne interaktivnost podrazumijeva da je moguće poslati e-gotovinu samo posredstvom jedne jedine poruke, bez povratne poruke ili dodatne interakcije među korisnicima. Ranije predložene sheme predviđaju iterativni postupak između kupca i banke pri podizanju novca, i/ili između kupca i trgovca prilikom plaćanja. Ovakav model, međutim, ponudio je P. Morin, no model predviđa javnu svima dostupnu bazu svih izdanih novčanica s njihovom cjelokupnom povijesti, u kojoj bi svi mogli provjeravati ispravnost novčanica, naravno samo dok imaju on-line vezu s bazom. 

2.3  Plaćanje e-gotovinom

E-gotovina se sastoji od e-novčanica koje su ekvivalenti papirnatih novčanica i kovanica. Prije nego što može raspolagati s e-gotovinom, kupac je mora podignuti u banci. Prilikom plaćanja trgovcu mora biti omogućena provjera autentičnosti novčanice, pošto trgovac ne može biti siguran u poštenje kupca. Postoje dva modela, ovisno o tome da li trgovac ima on-line vezu s bankom u trenutku plaćanja ili ne.
2.3.1 On-line
Ako trgovac ima on-line vezu s bankom u trenutku kupnje, tada promet e-gotovine ide na sljedeći način:

 

1.      Kupac podnese banci nalog za izdavanje e-novčanice. Banka zaprima zahtjev, provjerava identitet podnositelja zahtjeva

2.      Ako je provjera uspješna, Banka umanjuje saldo na računu podnositelja zahtjeva i izdaje e-novčanicu u zahtijevanom iznosu, s jedinstvenim serijskim brojem i digitalnim potpisom banke s bančinim privatnim ključem. U bazu podataka zabilježi serijski broj novčanice.

3.      Kupac odlazi u virtualnu trgovinu, gdje kupuje robu ili usluge od trgovca, te mu predaje elektroničku novčanicu
4.      Trgovac kontaktira banku i traži provjeru ispravnosti dobivene novčanice. Ako je novčanica ispravna, trgovac je odmah polaže na svoj račun, i kupcu daje robu.
2.3.2  Off-line

U off-line sustavu trgovac nema vezu s bankom u trenutku plaćanja, pa stoga mora imati način provjere autentičnosti e-novčanice na licu mjesta. Model stoga izgleda ovako:

 

1.      Kupac podnese banci nalog za izdavanje e-novčanice

2.     Banka zaprima zahtjev, provjerava identitet podnositelja zahtjeva i ako je provjera uspješna, umanjuje se saldo na računu podnositelja zahtjeva, te izdaje e-novčanicu u zahtijevanom iznosu, s jedinstvenim serijskim brojem i digitalnim potpisom banke s bančinim privatnim ključem. U bazu podataka zabilježi serijski broj novčanice.

3.      Kupac posjećuje virtualnu trgovinu, gdje kupuje robu ili usluge od trgovca, te predaje trgovcu e-novčanicu. Trgovac provjerava ispravnost bančinog potpisa uz pomoć bančinog javnog ključa. Trgovac izdaje robu kupcu.

4.     Trgovac polaže novac u banku. Banka provjerava autentičnost potpisa izdavaoca i provjerava nije li novčanica već ranije položena. Ako je sve u redu, uvećava iznos na računu trgovca. 
Ovakav pojednostavljeni model ima sljedeće nedostatke:

 

         Obzirom na to da banka u trenutku izdavanja novčanica kupcu zna njegov identitet, može za svaku izdanu novčanicu uz serijski broj u bazi podataka zabilježiti datum i vrijeme, te identitet kupca. Nakon što trgovac položi novac u banku, banka može točno znati kada je i gdje za koji iznos kupac nešto kupio, što znatno narušava privatnost kupca.

         Obzirom na to da su e-novčanice samo podaci (na disku ili u memoriji na kartici), kupac bi mogao pojedinu novčanicu jednostavno iskopirati, i njome platiti dva puta u dvije različite trgovine. Tada bi onaj trgovac koji je kao drugi pokušao položiti novac naišao na odbijanje banke da mu prizna tu novčanicu, jer je već ranije potrošena. Isto bi tako trgovac mogao novčanicu umnožiti prije polaganja u banku, i položiti je više puta. Ovaj problem zove se problem dvostruke potrošnje i ključan je u implementaciji e-gotovine.

         Kako bi se moglo provjeriti nije li novčanica već ranije položena u banku, trgovac mora položiti gotovinu u istu onu banku koja ju je izdala, u banku koja sa bankom izdavateljem ima on-line vezu ili negdje mora postojati centralni registar svih novčanica u opticaju.

 

Ovi problemi rješivi su na različite načine. Jedan od njih predložio je David Chaum a drugi Stefan Brands.
2.4.1 Anonimnost kupca
Kako bi se banci onemogućilo stvaranje baze podataka s identitetom i serijskim brojem novčanice, može se prepustiti kupcu da generira serijski broj novčanice, koji će zatim tehnikom prikrivanja sakriti od pogleda banke, te će takvu novčanicu predati banci na slijepi potpis. No, obzirom na to da banka potpisuje novčanicu čiji joj je sadržaj nepoznat (kupac može reći da je to novčanica od 1$, a zapravo je od 100$), primjenjuje se tehnika "podijeli i odaberi" (cut and choose).  U shemi koju je predložio D. Chaum, kupac priredi n novčanica s istim iznosom, ali svaka od njih nosi drugi serijski broj. Svih n novčanica podnese banci na potpis, a banka odabere n-1 i za njih od kupca zahtijeva da ih "otkrije". Ako pregled pokaže da je svih n-1 novčanica stvarno na iznos koji je kupac rekao, i ako su ispravni serijski brojevi, banka tada "na slijepo" potpisuje onu jednu preostalu novčanicu. Na ovaj način je onemogućeno kupcu da prevari banku, pošto ne može znati kojih n-1 novčanica će banka pregledati, pa sve moraju biti ispravne. Tehnikom slijepog potpisa kupcu je garantirana anonimnost, a novčanica koju je dobio nosi ispravan potpis bankovnim tajnim ključem. 

Problem s navedenim Cahumovim rješenjem je nezgrapnost "podijeli i odaberi" procedure, pošto se za veliko osiguranje protiv prevare kupca mora koristiti veliki broj n, što znači da je komunikacija između banke i kupca mnogo opsežnija nego što je neophodno.

Za razliku od navedene tehnike, S. Brands je predložio korištenje restriktivnog slijepog potpisa, koji se temelji na matematičkom problemu reprezentacije u grupama prvog reda. U literaturi se ova metoda naziva i zero knowledge proof. Restriktivni slijepi potpis omogućava potpisniku da ograniči sadržaj koji potpisuje a da  taj sadržaj ne vidi. Kupac je na taj način "prikrio" svoj identitet a da nije kompromitirao sadržaj novčanice. Usto, Brandsov sustav omogućava proizvoljne vrijednosti novčanice, čija se vrijednost smanjuje pri svakom plaćanju. Ove dvije osobine, uz činjenicu da je za pohranu e-gotovine potrebno manje prostora i manje procesorske snage, Brandsovu e-gotovinu čine boljim rješenjem.

2.4.2
Problem dvostruke potrošnje

E-gotovina nije ništa drugo do digitalni podaci na disku računala ili u memoriji kartice. Kao takvi, podložni su kopiranju. Kupac bi mogao jednom podignutu novčanicu iskopirati i potrošiti je dva puta u dvije različite trgovine, a trgovac to ne bi mogao ustanoviti. Trgovac bi saznao što se dogodilo tek nakon pokušaja polaganja novca u banku. Isto tako, trgovac bi nakon što je primio e-novčanicu od kupca istu mogao umnožiti, i položiti je na svoj račun više puta. Problem dvostruke potrošnje može se riješiti na dva načina:

 

      prevencijom dvostruke potrošnje

      detekcijom dvostruke potrošnje
2.4.2.1
Prevencija dvostruke potrošnje

 

Prevenciju dvostruke potrošnje moguće je izvesti ako se elektronički novac nalazi pod nadzorom promatrača, znači softvera ili hardvera u koje izdavalac (banka) ima povjerenja. Ovakav model predložio je Brands. Ovo je praktično izvedivo ako se koristi hardverska izvedba elektroničkog novčanika, u kojemu je kao poseban modul implementiran promatrač, koji instalira banka i koji će voditi brigu da se jedna te ista novčanica nikada ne može izdati dva puta. Problem kod ovakvog promatrača je taj što kupac u njega ne može imati povjerenja. Može slutiti da promatrač o njemu i njegovim potrošačkim navikama skuplja nekakve podatke, koje će prilikom idućeg "punjenja" proslijediti banci. Kako bi u ovo bio siguran, njegov e-novčanik mora kontrolirati svu komunikaciju između promatrača i vanjskog svijeta.

2.4.2.2
Detekcija dvostruke potrošnje

 

Ako ne postoji promatrač, ne postoji ni mogućnost sprječavanja dvostruke potrošnje, no najbolje što se može učiniti je otkriti slučaj kada se to desi, kao i identitet krivca. Pretpostavimo da je identitet svakog kupca sadržan u samoj e-novčanici, ali tako da su za njegovo otkrivanje potrebna barem dva različita ključa, od velikog broja mogućih. Prilikom svake kupnje trgovac će od kupca zatražiti da mu na osnovu slučajno odabranog broja generira jedan od ključeva, koji će zabilježiti na novčanicu. Kada trgovac položi novčanicu u banku, banka će imati ovaj ključ, ali kako samo jedan nije dovoljan, ne može otkriti identitet kupca. Ako kupac pokuša istu novčanicu potrošiti na drugom mjestu, drugi trgovac opet će zatražiti ključ na osnovu svojeg slučajnog broja, te će ga upisati u novčanicu. Kada i druga novčanica dospije u banku, banka će usporedbom serijskih brojeva ustanoviti da je jedna te ista novčanica potrošena dva puta i imat će za nju dva ključa. Ako su ova dva ključa jednaka, to znači da je trgovac pokušao prevariti banku položivši dva puta jednu te istu novčanicu, a ako su različiti, znači da je kupac dva puta potrošio istu novčanicu i na osnovu njih će banka otkriti identitet kupca i prema njemu poduzeti sankcije.

2.4.3       Mikroplaćanja

 

Mikroplaćanja (micropayments) su posebna vrsta e-gotovine, čija osobina su vrlo mali iznosi, reda veličine 1 centa ili čak manje. Ovakva vrsta plaćanja potrebna je za plaćanje vrlo jeftinih sadržaja, koji se međutim moraju kupovati vrlo brzo. Tipičan primjer potrebe za ovakvim plaćanjem je telefonska govornica. U toku telefonskog razgovora telefonska govornica mora svakih nekoliko sekundi naplatiti po vrlo mali iznos. Kako se transakcije moraju odvijati u kratkom roku, nema vremena za složene protokole i algoritme, niti za on-line vezu sa bankom. Stoga ova plaćanja moraju biti riješena kao off-line. Na mikroplaćanja se postavlja gornja granica dozvoljenog iznos plaćanja i to je iznos reda veličine 1 USD. Zahvaljujući ovom ograničenju, potreba za sigurnosnim mehanizmima je smanjena, pa i jednostavniji sustavi zadovoljavaju namjenu.

3
Rizici pri korištenju elektroničkog novca

3.1
Odabir algoritma za kriptiranje

 

Svaki od algoritama koji se koristi ima nivo sigurnosti koji ovisi o težini matematičkog problema na kojem je baziran. Kod simetričnih i asimetričnih algoritama sigurnost ovisi o duljini ključa. Kako s vremenom računala i sklopovlje postaju sve brži i jeftiniji, a usto napreduju i saznanja na polju algoritama, minimalna duljina ključa se povećava.  Minimalna potrebna duljina ključa za komercijalnu uporabu procijenjena je tako da se korištenjem najboljeg trenutno dostupnog algoritma i najbržeg trenutno dostupnog računala (ili mreže računala) ne može obaviti dekriptiranje poruke bez poznavanja ključa u prihvatljivom roku.  Duljine ključa koje će biti potrebne u budućnosti procjenjuju se tako da se ekstrapoliraju postojeći podaci koristeći Mooreov zakon (procesorska snaga udvostručuje se svakih 18 mjeseci). U donjoj tabeli je vidljivo kako se kreću ekvivalentne duljine ključeva za pojedine vrste algoritama.
 

 

	godina
	simetrični algoritmi
	asimetrični algoritmi
	algoritmi sa eliptičnom krivuljom

	1982
	56
	417
	105

	1985
	59
	488
	110

	1990
	63
	622
	117

	1995
	66
	777
	124

	2000
	70
	952
	132

	2005
	74
	1149
	139

	2010
	78
	1369
	146

	2020
	86
	1881
	161


 

tablica 5.1 :  U tabeli je vidljivo kako se mijenjala potrebna duljina ključa kako bi se zadržao isti nivo sigurnosti, u odnosu na  povećanje procesorske snage i poboljšanje algoritama.

 

 

Kao što je u tablici 5.1 vidljivo, za potrebe kratkoročne zaštite (slanje poruka) u ovom trenutku dovoljan je ključ od 72 bita za simetrični algoritam, 1024 bita za asimetrični i 136 bita za algoritam s eliptičnom krivuljom. Za kriptiranje podataka koji će biti čuvani više desetljeća, tada se može računati da će simetrični algoritmi sa 96 bita, asimetrični sa 2048 bita i eliptični sa 192 bita biti sasvim dovoljni. Kako AES algoritam predviđa duljinu ključa od 128, 192 i 256 bita, čini se da nam algoritmi omogućavaju miran san još dugi niz godina.

 3.2
Odabir ključa
 

Osim duljine ključa, potrebno je obratiti pažnju i na samu vrijednost ključa. Pojedini algoritmi imaju određen broj tzv. slabih ključeva (weak keys), kod kojih je razbijanje kriptirane poruke znatno jednostavnije nego kod ostalih. Kod sustava s trajnim ključem treba povremeno mijenjati ključ. Pritom treba paziti da se koristi pouzdan način razmjene novog ključa.

3.2
Propusti u dizajnu sustava

 

Odabir jakog algoritma za kriptiranje nije garancija sigurnosti sustava. Vrlo je važno kako je cijeli sustav dizajniran u skladu s razinom sigurnosti koju bi morao pružati. Osim od samog algoritma za kriptiranje, sigurnosni sustav sastoji se i od drugih elemenata. Jedan od tih elemenata je i generator pseudo slučajnih brojeva. Generatori koji se koriste u standardnim programskim jezicima obično su dovoljno dobri da prođu razne statističke testove, no nisu dovoljno kvalitetni za korištenje u sustavu sigurnosti. Ako se npr. pri odabiru ključa koristi generator pseudo slučajnih brojeva, to je potencijalno ranjiva točka, jer ako generator nije kvalitetno izveden napadač može simulirati generator i tako doći do identičnog ključa.

3.3
     Propusti u implementaciji

 

Općenito se smatra da je ranjivost sustava kriptiranja puno veća na nivou implementacije nego na nivou dizajna. Algoritmi za kriptiranje koji se smatraju sigurnim poznati su javnosti više godina i vjeruje se da nemaju u sebi propusta. Ipak, svaka pojedina implementacija algoritma u sebi nosi rizik od degradacije sigurnosti sustava uslijed nepravilnog korištenja algoritma. Na primjer, ako je funkcija za kriptiranje izdvojena u posebnom modulu, glavni program mora generirati ključ te ga proslijediti funkciji za kriptiranje zajedno s porukom. Ako se programer nakon toga nije pobrinuo da izbriše sve tragove ključa i originalne poruke iz memorije sustava, ostavio je potencijalnom napadaču širom otvorena vrata. 

 

 3.4              Propusti u sklopovlju

 

Neki sigurnosni sustavi implementirani su sklopovski. Najčešće je to slučaj s pametnim karticama (smart cards). Izvedba ovih kartica takva je da ne omogućava napadaču da dođe do tajnog ključa ili drugih podataka koji su skriveni. Koliko je ovo uspješno ovisi o nivou zaštite koja je primijenjena. Postoje različite metode za skrivanje funkcionalnosti ili sadržaja sklopa, no primjenom svakog od njih sklop postaje složeniji, skuplji, a možda i ranjiviji. 

3.5
Ljudski faktor

 

Algoritmi, sklopovski sustavi i programska oprema u usporedbi sa korisnicima koji ih koriste vrlo su pouzdani. U praksi se pokazalo da su korisnici najslabija karika u sigurnosnim sustavima. Nema nikakve koristi ako je odabran najbolji algoritam, s dugačkim ključem, i ako je sustav vrhunski dizajniran i implementiran, ako korisnik svoj tajni ključ neprikladno pohrani, na mjestu na kojem je napadaču dostupan. Isto tako, raznim vidovima društvenog inženjeringa – lažnim predstavljanjem, nagovaranjem i slično, često je moguće navesti korisnika da sam napadaču preda svoju lozinku, zahvaljujući kojoj napadač lako dolazi u posjed njegovog tajnog ključa.

 

 4        Zakonska regulativa

 

Korištenje digitalnog novca zahtijeva donošenje zakona koji rješavaju četiri ključna problema:

 

1.      formalnopravnu valjanost digitalnog potpisa

2.      poziciju e-novca u postojećem monetarnom sustavu

3.      poziciju e-novca u poreznom sustavu

4.      sprječavanje kriminalnih radnji

4.1         Formalnopravna valjanost digitalnog potpisa

 

Vlastoručni potpis stoljećima je prihvaćen kao element identifikacije osobe i vjerodostojnosti dokumenta. Transakcije elektroničkog novca gubile bi svoj smisao kad bi ih se moralo potpisivati ručno, stoga elektronički potpisi, koji su uz algoritme za kriptiranje najvažniji element u protokolima za korištenje e-novca, moraju zakonski biti priznati ekvivalentnima vlastoručnom potpisu. U nekim su državama već doneseni zakoni koji ovo omogućavaju, prvenstveno zbog sustava plaćanja među pravnim osobama.

 

U Hrvatskoj je prije par godina donesen Zakon o elektroničkom potpisu (Narodne novine, broj 10/02, 30. 01. 02). Ovaj zakon omogućava korištenje elektroničkog potpisa u pravnim poslovima pravnih i fizičkih osoba. Dozvoljena je primjena elektroničkog potpisa u svim pravnim poslovima, osim:

 

1. pravnim poslovima kojima se obavlja prijenos vlasništva na nekretninama ili se uspostavljaju druga stvarna prava na nekretninama,

2. oporučnim poslovima,

3. imovinskim predbračnim odnosno bračnim ugovorima,

4. opterećenju i otuđenju imovine za koje je potrebno odobrenje centra za socijalnu skrb,

5. ugovora o predaji i raspolaganju imovinom za života,

6. ugovora o doživotnom uzdržavanju i sporazume u vezi s nasljeđivanjem, 

7. darovnim ugovorima,

8. drugim pravnim poslovima za koje je posebnim zakonom propisano da se sastavljaju u obliku javnobilježničkog akta odnosno isprave,

9. drugim pravnim poslove ili radnjama za koje je posebnim zakonom ili na temelju zakona donesenim propisom izričito određena uporaba vlastoručnog potpisa u dokumentima na papiru ili ovjera vlastoručnog potpisa.

 

Kao što je vidljivo, ovaj zakon je prvi korak, ali i dalje se za najvažnije poslove mora koristiti klasični vlastoručni potpis. Nama su u ovom trenutku najinteresantnije financijske transakcije, a one su ovim zakonom dozvoljene, osim ako naknadno, u okviru točke 9, dodatnim propisom ne bude drugačije određeno. 

 

Zakon predviđa i elemente javne infrastrukture (javni certifikatori), čiji posao je izdavanje certifikata za elektroničke potpise, na temelju klasične potvrde identiteta. Ova infrastruktura još ne postoji i, sve dok se ne oformi, njegova primjena nije moguća.

 

U drugim državama stanje je slično. U SAD-u je donesen sličan zakon 24. 1. 2000. godine. Infrastruktura je više ili manje razvijena, ovisno o kojoj se saveznoj državi radi. U nekim državama već postoji, i moguće je slati dokumente tijelima državne uprave i tvrtkama (npr. u Utahu). U nekim državama, međutim, još ne postoji, ili nije niti propisana, već se digitalni potpisi priznaju i bez certifikata (npr. u Kaliforniji).

 

U Europskoj Uniji donesen je zakon (digital signature directive) koji svim zemljama članicama propisuje donošenje lokalnih nacionalnih zakona vezanih uz ovu tematiku. Većina zemalja članica ove zakone je i donijela, ali pokazalo se da nisu konzistentni, pa su se institucije za certifikaciju razvile samo na područjima gdje je legislativa više tome odgovarala.

 

Najdalje se u zakonodavstvu i primjeni došlo u Australiji, Kini i Hong Kongu. U Australiji je 1999. godine donesen zakon po kojem su svi dokumenti u digitalnom obliku i s digitalnim potpisom ravnopravni klasičnima, i po kojem sve javne ustanove moraju biti u stanju primati i procesirati dokumente u digitalnom obliku. Silom zakona izgrađena je PKI infrastruktura.

4.2        Pozicija e-novca u postojećem monetarnom sustavu

 

Većina zemalja (odnosno monetarnih unija) ima centralnu monetarnu instituciju koja izdaje i povlači novac, određuje kamatne stope i obavezne rezerve banaka itd. Upravo utjecajem na količinu novca u opticaju i uvjetima davanja kredita poslovnih banaka središnja banka utječe na gospodarstvo u okviru svojih zakonskih ovlasti. E-novac je sasvim izvan ovog sustava, i njegovo korištenje (naročito e-gotovine) ne podliježe nikakvoj regulativi. Osim toga, e-novac lagano prelazi međudržavne granice, i na taj način se mijenja monetarna bilanca zemlje u odnosu na inozemstvo. Kako bi se spriječilo nastajanje mnogih privatnih e-valuta i kako bi se osiguralo da svaka e-kuna ili e-dolar ima podlogu u stvarnom novcu, mora postojati zakon i institucija koja postupa u skladu s ovim zakonom.

4.3        Pozicija e-novca u poreznom sustavu

 

E-gotovina omogućava svom korisniku potpunu anonimnost. Obzirom na to da nema svoju fizičku komponentu, lako se transportiraju velike količine bez obzira na međudržavne granice i udaljenosti. Ovo je čini idealnom za izbjegavanje plaćanja poreza. Pošto je promet e-gotovinom sakriven od poreznih institucija, moguće je ostvarivati velike dobiti na uslugama i nematerijalnim pravima, koje se mogu vrlo lako utajiti.

 

4.4        Sprječavanje kriminalnih radnji 

 

Anonimnost, lagan prelazak granica i pretvaranje novca iz elektroničkog oblika u druge oblike čine e-gotovinu idealnom za pranje novca, mito, ucjene, reket i druge kriminalne aktivnosti. Kako su korišteni algoritmi toliko snažni da ih niti izvršna vlast (policija) ne može razbiti, to kriminalce stavlja u izrazito pogodan položaj.

5      Elektronički novac u praksi
 

Iako su dostignuća u kriptografiji pokrila sve sigurnosne i praktične zahtjeve za sve oblike elektronskih plaćanja i elektronskog novca, rasprostranjenost ovih načina plaćanja zanemariva je u odnosu na klasična plaćanja. Najprirodnije bi bilo da elektronički novac dostigne svoju renesansu upravo za on-line kupnje na Internetu, no, u usporedbi s plaćanjima kreditnim karticama, uporaba elektroničkog novca na Internetu gotovo ne postoji. Kompanije koje su u devedesetim godinama ušle na područje elektroničkog novca uglavnom su bankrotirale, a one malobrojne koje se još drže vjerojatno čeka ista sudbina. Druga generacija koja se pojavila krajem devedesetih nešto je uspješnija.

Koncept kreditnih kartica star je gotovo 50 godina, u mnogim situacijama su nepraktične i usto nedostupne velikom dijelu populacije (maloljetnici, nezaposleni itd.). Plaćanje kreditnim karticama je preskupo, pre komplicirano i previše izloženo zlouporabama. Posve je neupotrebljivo za male pojedinačne iznose. Trgovac dobiva svoj novac tek nakon 30 do 90 dana, a usto plaća i 3–6% naknade. S druge strane, e-novac počiva na briljantnom modernom i fleksibilnom konceptu i pruža sve mogućnosti sigurnosti i privatnosti koje se mogu poželjeti, male troškove i veliku brzinu obrade. Postoji niz usluga koje bi se preko Interneta mogle prodavati, ali se ne prodaju jer nije moguće ostvariti odgovarajuću naplatu. Osim toga, velik dio populacije nema pristup kreditnim karticama, iako ima kupovnu moć. Koji su razlozi da se toliko bolji koncept pokazao neuspješnim pred mastodontom iz prošlosti?

 

Jedan od razloga je taj što je digitalna ekonomija još uvijek vrlo mali dio opće ekonomije, tako da veliki sustavi (banke, kartičari), koji su po prirodi konzervativni,  nisu zainteresirani za ovo područje i ne smatraju ga prijetnjom. Manje od 2% svih transakcija kreditnim karticama su transakcije vezane za kupnju preko Interneta. Drugi mogući razlog su patenti koji štite kriptografske algoritme. Patenti na algoritme za identifikaciju, slijepi potpis i slično još su na snazi. Patente na radove Davida Chauma, Stefana Brandsa i drugih poznatijih kriptografa drže tvrtke  eCash Techologies, Zero Knowledge Systems i RSA. Prema američkim zakonima, ovi patenti istječu nakon 17 godina i svi su još na snazi. Naknade za korištenje ovih patenata otežavaju malim tvrtkama da koriste napredne i fleksibilne modele elektroničkog novca, a velike nisu dovoljno zainteresirane. Treći razlog leži u nedovoljnoj zakonskoj regulativi koja se odnosi na pravnu valjanost elektroničkih transakcija i na paralelni monetarni sustav koji bi stvorila e-gotovina.

 

Devedesetih se godina u Americi pojavilo nekoliko tvrtki koje su implementirale sustave e-novca. Praktički sve su se pokazale neuspješnima, sve do kraja devedesetih, kada se pojavilo nekoliko uspješnijih tvrtki. Slijede kratki opisi njihovih djelatnosti.

5.1        DigiCash

 

DigiCash je pionir na području elektroničkog novca. Osnivač tvrtke je poznati kriptograf David Chaum, čiji radovi su u samom temelju tehnologije elektroničkog novca. Tvrtka je osnovana 1990, no zbog lošeg poslovnog upravljanja i neuspješnih pregovora s investitorima (među kojima su bili Visa, Microsoft, Netscape, Citibank, ABN Amro i drugi), bankrotirala je 1998, prodala svojih 16 patenata tvrtki eCash Technologies (koja je također u problemima, otpustila je nedavno 25 od 65 zaposlenih).
 

Sustav elektroničkog novca koji je stvorio DigiCash se zove eCash. To je off-line simbolički sustav, koji koristi slijepi potpis za postizanje anonimnosti. Koristi se sustav detekcije dvostruke potrošnje putem podijeljene identifikacije i razdijeli-i-odaberi mehanizam prilikom podizanja e-gotovine iz banke. ECash novčanice su u fiksnim iznosima, i nije moguć povrat razlike. Ako nije moguće platiti točan iznos raspoloživim novčanicama, mora se obaviti usitnjavanje u banci. DigiCash eCash sustav je u potpunosti implementiran u softveru .

 

Korištenje eCash-a zahtjeva posebnu aplikaciju na računalu klijenta. Ova aplikacija omogućuje mu podizanje e-gotovine, polaganje e-gotovine u banku i slanje e-gotovine drugom sudioniku. Valuta koja se koristi zove se eBuck a 1 eBuck vrijedi jedan USD. Sustav je 1995. godine pušten u eksperimentalni rad i izdano je ukupno 1 milijun eBucks-a.

5.2        CyberCash

 

CyberCash je osnovan 1994. godine. Dvije godine kasnije postali su javna kompanija i prilikom početne emisije dionica uspjeli su skupiti zavidan kapital. Popularnost su izgradili na ponudi tehnologije za mikroplaćanja (micropayments). Ova tehnologija nikada nije šire komercijalno profunkcionirala, i tvrtka je na posljetku prešla na pružanje usluga on-line autorizacije kreditnih kartica. No posao im je stagnirao, i na kraju su prošle godine (2001) objavili stečaj. Nakon toga, kupila ih je tvrtka VeriSign, koja se bavi izdavanjem digitalnih certifikata.

5.3        Billpoint 

 

Tvrtka Billpoint osnovana je 1998. godine. Uspjeh može zahvaliti prvenstveno činjenici da osim elektroničkih plaćanja (e-čekovi) obavlja i klasičnu naplatu kreditnih kartica. Kompaniju je 1999. kupila jedna od najvećih e-commerce kompanija, tvrtka eBay. Billpoint omogućava slanje elektroničkih čekova s klasičnih tekućih računa američkih i kanadskih banaka.  Zahvaljujući osiguranom poslu od eBay-a te više od 300 Internet sajtova, uključujući Yahoo i Bank of America koji prihvaćaju njihove e-čekove, Billpoint je postao dotad najmasovniji oblik primjene elektroničkog novca. Tijekom srpnja 2002. eBay je također kupio i PayPal i trenutno još nije jasna budućnost Billpoint-a.
5.4        PayPal

 

PayPal je najsvjetlija točka u primjeni e-novca, i jedini sustav  u masovnoj primjeni. Omogućava pretvaranje novca s kreditne kartice ili bankovnog računa u e-novac, te slanje istoga e-mailom tvrtkama ili osobama primateljima u 38 zemalja svijeta (zasad ne i u Hrvatsku). Osim slanja e-novca, korisnici mogu stvoriti i virtualnu debitnu karticu, te plaćati direktno na račune u bankama. Broj korisnika se već popeo na oko 17 milijuna, s izrazito brzim porastom. Fenomen uspjeha PayPal-a leži u činjenici da se njihov koncept e-novca oslanja na postojeću infrastrukturu banaka i kreditnih kartica, te da mu je korištenje jako jednostavno. PayPal e-novac se šalje e-mailom, vrlo jednostavno se pretvara u pravi novac (račun u banci, kreditna kartica i sl.), a neograničeno je prenosiv između fizičkih osoba, bez ikakve potrebe posjedovanja računa u banci, kreditne kartice i sl. Dovoljno je imati e-mail adresu, i to je sve.  

Ovako velik broj korisnika u relativno kratkom vremenu rezultat je lančanog širenja, koje funkcionira na sljedeći način: želite li nekome poslati novac, ne morate znati njegov broj računa, pa čak niti ime, dovoljna je e-mail adresa. Primalac će tada dobiti poruku  "You’ve Got Cash!" i kliknuti na link koji će mu kroz nekoliko jednostavnih on-line koraka omogućiti da novac prebaci na svoj račun u banci, ili da njime dalje nešto plati bilo kome na bilo koji račun u banci (npr. režije ili druge troškove), ili da ga dalje pošalje e-mailom. Postoje i tvrtke koje osobne dohotke zaposlenicima isplaćuju preko PayPal-a.

U tijeku srpnja 2002. godine eBay je kupio PayPal za otprilike 1,5 milijardu dolara u dionicama. Očekuje se da će ovo još pridonijeti širenju popularnosti.
5.5        Chipknip

 

Chipknip je off-line elektronički novac baziran na pametnim karticama. Radi se o velikom nacionalnom projektu u Nizozemskoj. Od 1995. godine eksperimentalno se u nekoliko manjih gradova uvodi sustav pametnih kartica (Louvain – 90.000 stanovnika i Wavre – 30.000 stanovnika). Kako se sustav pokazao uspješnim proširen je na Arnhem  (140.000 stanovnika). Slijedili su i ostali gradovi, i do danas su kartice podijeljene svim vlasnicima tekućih i žiro-računa u bankama, čime se broj popeo na preko 20 milijuna korisnika. To je trenutno najveći sustav elektroničkog novca u svijetu. Korištenje je izrazito jednostavno. Chipknip funkcionira kao digitalni novčanik. Puni se novcem na svakom bankomatu, a nakon toga se može trošiti za plaćanje u trgovinama, telefoniranje, cestarine, parkinge itd. Kupac pri naplati umetne karticu u maleni uređaj (terminal) na kojem se ispiše iznos koji treba platiti. Nakon toga samo pritisne tipku "da" i bez ukucavanja pina ili bilo kakve identifikacije novac se skida s kartice i pohranjuje u terminalu. Kako se radi o off-line elektroničkom novcu, trgovci ne moraju imati vezu s bankom, već jednom tjedno "prazne" svoje chipknip terminale i tako polažu prikupljeni novac na svoj račun. Uz chipknip kartice koje su dobili vlasnici računa u bankama, turisti, maloljetnici i druge osobe koje nemaju račun u banci mogu kupiti pre-pay chipknip karticu na kiosku, i koristiti je kao i svaku drugu. Zasad mogućnosti plaćanja chipknip karticom za online usluge nisu raširene, ali to je samo pitanje vremena. Postoji razlog zbog kojeg je upravo u Nizozemskoj ovaj koncept prvi proradio na masovnoj bazi, a to je činjenica da je postojala jedinstvena centralna institucija za kliring među bankama i procesiranje autorizacija kreditnih i debitnih kartica. Ova tvrtka se zove Interpay i izdavalac je chipknip kartica. Na ovaj način banke ne moraju usvajati novu tehnologiju, pošto Interpay obavlja cjelokupno procesiranje, a prema bankama obavlja kliring na tradicionalan način. Ovime je postignuta bezbolna integracija u postojeći bankarski sustav. Chipknip sustav baziran je na tehnologiji tvrtke Bull S. A., vodeće svjetske tvrtke na području pametnih kartica i na karticama tipa CC60 i CC1000.
5.6        Mondex

 

Mondex je sustav elektroničke gotovine koji se temelji na smartcard tehnologiji. Na kartici se nalazi procesor i memorija, koji implementiraju elektronički novčanik. Mondex novčanik ima pet pretinaca, u kojima se mogu držati različite valute. Računalo na kartici radi pod operacijskim sustavom MULTOS. To je višenamjenski operacijski sustav koji je bio zamišljen osim za obavljanje zadataka u vezi elektroničkog novca i za ostale potrebe, primjerice za osobnu identifikaciju, zdravstvenu knjižicu, telefonske impulse itd.

 

Sustav mondex razvila je jedna od vodećih bankarskih ustanova u Velikoj Britaniji, NatWest. Bio je to jedan od prvih eksperimentalnih sustava elektroničkog novca. U proizvodnju sustava bile su uključene razne tvrtke, među kojima Panasonic, OKI i Hitachi. Londonska banka National Westminster prva je pustila sustav u probni rad, podijelivši svojim zaposlenicima kartice kojima su mogli kupovati na ograničenom broju prodajnih mjesta.  Licence za Mondex tehnologiju prodane su prvo bankama u Hong Kongu i Šangaju, a uskoro i u SAD-u, Kanadi itd. British Telecom je 1995. godine postavio 200 telefonskih govornica koje su prihvaćale Mondex kartice, a pokrenut je i pilot-projekt u gradiću Swindon,  gdje je podijeljeno 6000 kartica, koje su prihvaćane na 700 prodajnih mjesta. Pilot-projekti pokrenuti su i u Americi, Kanadi, a kasnije i diljem svijeta. Mastercard je 1997. godine kupio većinski udio u Mondexu. Mondex je već dugo na tržištu i rasprostranjen je diljem svijeta. Iako ima iza sebe jednu od najjačih financijskih institucija na svijetu, ovaj sustav ostao je samo u ograničenoj uporabi. Kako je sustav off-line elektroničke gotovine jedan od glavnih konkurenata kreditnim karticama, možda u tome treba tražiti razlog za ograničen uspjeh sustava čiji je vlasnik upravo najveći kartičar na svijetu.

 

Mondex sustav funkcionira na sljedeći način: kartica se prvo puni novcem na bankomatu ili koristeći specijalni telefon sa čitačem pametnih kartica. Procesor na kartici tada uspostavlja sigurni komunikacijski kanal s uređajem koji se zove Mondex value box, koji je posrednik između kartice i bančinog informacijskog sustava. Na prodajnom mjestu koje je opremljeno uređajem nazvanim VTT (value transfer terminal) novac se iz kartice kupca prebacuje trgovcu. Trgovac se kasnije spaja s bankom i uplaćuje novac na svoj račun.

 

Postoji i mogućnost plaćanja preko Interneta, u kojem slučaju kupac mora imati čitač SmartCard kartica. Računalo na kartici uspostavlja siguran komunikacijski kanal s karticom trgovca (ili druge fizičke osobe), te se obavi prijenos novca. Primalac može istim novcem dalje plaćati, a da u međuvremenu ne položi novac u banku.

 

Mondex je off-line sustav s ograničenom anonimnošću. Svaka kartica "pamti" zadnjih 10 transakcija, a kartice trgovaca skladište podatke o zadnjih 300 transakcija te je time omogućeno ograničeno praćenje transakcija. Usto, Mondex sustav prikuplja i razne statističke podatke o tijeku novca, koji se koriste za sprječavanje zlouporaba.
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